Zarzadzenie nr 55/2023
Wéjta Gminy Rakszawa
z dnia 31 marca 2023 r.

W sprawie zmiany zarzadzenia nr 100/2019 Wéjta Gminy Rakszawa z dnia 18 czerwca 2019 r.
w sprawie wprowadzenia Polityki Bezpieczenstwa Informacji i Ochrony Danych Osobowych,
Polityki Bezpieczefistwa Systeméw Teleinformatycznych oraz Regulaminu Uzytkowania
System6w Teleinformatycznych i Regulaminu Monitoringu,

Na podstawie art. 33 ust. 1 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (tekst
Jednolity Dz.U. z 2022 r., poz. 559 z p6zn. zm.) oraz art. 24 ust. 2 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony oséb
fizyeznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE 9 Dz, U. UE L 119),

Zarzgdzam, co nastgpuje:

§1

Do Polityki Bezpieczenstwa wskazanej w pkt. 1 § 1 zarzadzenia nr 100/2019 Wéjta
Gminy Rakszawa z dnia 18 czerwca 2019 r.

Dodaje si¢ zatgezniki:

1. Procedura stosowania zasad Privacy by design i Prywacy by default ( zal. nr 1 do
zarzgdzenia);

2, Procedura tworzenia kopii zapasowych plikéw z danymi osobowymi
obowigzujgca w Urzedzie Gminy Rakszawa ( zal. nr 2 do zarzadzenia),

§2
Dodaje sig ust. 7 w brzmieniu:

»» /- Plan cigglosci dzialania w Urzgdzie Gminy Rakszawa” ( zal. nr 3 do zarzadzenia)

§3

Pozostale czgdci zarzadzenia pozostajg bez zmian,



§ 4

Zobowiazuje sie wszystkich pracownikéw Urzedu Gminy przetwarzajacych dane osobowe do
przestrzegania zasad zawartvch w dokumentach wymienionych w § 1, § 2 oraz w pierwotnym
zarzadzeniu nr 1002019 Wéita Gminy Rakszawa z dnia 18 czerwca 2019,

§3

Nadzor nad realizacja zarzadzenia powierza sie Sekretarzowi Gminy.

§6
Zarzadzenie wchodzi w zycie z dniem 01.06.2023 roku.



Zat. nr 1 do zarzadzenia nr 55/2023 z dnia 31.03.2023 r.
Wéjta Gminy Rakszawa

Zatwierdzam

10.

Procedura stosowania zasad Privacy by design i Privacy by default
obowigzujaca w Urzedzie Gminy Rakszawa

Rozdziat 1
Zagadnienia ogélne

Niniejsza Procedura ma na celu wdrozenie do Polityki Bezpieczefistwa Danych

Osobowych zasade privacy by design, stosownie do art. 25 ust, 1 Rozporzadzenia oraz

zasadg privacy by default, stosownie do art. 25 ust. 2 Rozporzgdzenia.

Uzyte zwroty idefinicie s3 tozsame ze wskazanymi w Systemie Zarzadzania

Bezpieczefistwem Informaciji obowigzujacym w Urzgdzie Gminy Rakszawa.

Niniejszy dokument dotyczy zaréwno proceséw juz wdrozonych, jak itych dopiero

wdrazanych, Bez znaczenia pozostaje réwniez fakt, czy zmiany wynikaja z decyzji

Administratora, podpisanej umowy, ¢zy spowodowane sa nowelizacjg przepiséw,

Nadrzednym celem niniejszego dokumentu Jest zapobiezenie wystapienia naruszenia

przetwarzania danych osobowych oraz nalezyta realizacja praw oséb fizycznych.

Procedura ma zastosowanie do:

1) zadan wilasnych

2) zleconych - o ile zlecajacy zadanie nie dostarcza oprogramowania, sprzetu.

Analizy wykonywane w zwiazku z realizacja ninigjszej Procedury sa dokumentowane

w formie pisemne;j.

Zmiany w procesie przetwarzania danych osobowych sa okolicznoscia szczegolnie

obarczajgcg administratora odpowiedzialnoscia za zmaterializowanie si¢ zagrozen

zwigzanych z niedopetnieniem powyzszych obowiazk6w,

Wzgledy natury organizacyjno - finansowej nie powinny byé traktowane jako

podstawy do sprzecznego z prawem przetwarzania danych osobowych.

Procedura ma na celu zapewnienie, ze dane osobowe bedg chronione przez caty cykl

istnienia okre$lonego procesu, poprzez jego etapy: projektowania, wdrazania,

sprawdzania i korekt.

Niniejsza procedura powinna by¢ uwzgledniona, gdy Administrator dokonuje zmiany

w funkcjonujgcym procesie przetwarzania, ktra wiaze si¢ ze zmiang zasad lub

Sposobéw  przetwarzania danych osobowych, w szczegdlnosci zwigzanych

z dziataniami:

1) rekrutacyjnymi, dzialaniami kadrowymi, azwlaszcza  monitorowaniem
dziatalnogci pracownikéw,

2) organizacjg urzedu,

3) promocyjnymi, w szczegblnosci poprzez:

a) publikowanie na portalach spolecznosciowych

b) wykorzystanie wizerunku na banerach i innych akcesoriach reklamowych.

4) ksiggowymi,

5) monitoringiem

6) procesem uchwatodawczym, ktéry zwigzany jest z potrzeba przetwarzania danych
mieszkancow.

7) wprowadza nows czynno$é przetwarzania, kiére wiaza si¢ z przetwarzaniem
danych osobowych.



{J

Zat. nr L do zarzadzenia nr 55/2023 z dnia 31.03.2023 r.
Wojta Gminy Rakszawa

d) ASI stara si¢ usuna¢ wychwycone stabosci i luki w oprogramowaniu rdwniez
w sytuacji gdy jest to oprogramowanie zewnetrzne.
3) w sytuacji, gdy zakupionv program posiada dodatkowe funkcjonainosci. ktdre
moga stanowi¢ niebezpieczenstwo dia prywartnodei, siara sie wyiaczy¢ te funkcije.

38. Wdrozony proces przetwarzana podlega sprawdzaniu przez wyznaczonych
pracownikow.

39. Po rozpoczeciu czyrnodci przetwarzania IOD sprawdza, czy wymagane jest ponowne
przeprowadzenie ocen zagrozen bezpieczenstwa i wplywu na ochrone danych, kidre
zostaly ukonczone w fazie wymagari. IOD dokumentuje przeprowadzona analize.

40. ASI monitoruje bezpieczefistwo serwerdw, punkiéw koncowvch isieci wcelu

wykrycia podejrzanej aktywnosé, ktora moze wykorzystaé luki w oprogramowaniu,

skutkujace incvdentami zwiazanymi z ochrong i bezpieczenstwem danvch.

W przypadku incydentdw teleinformatyceznych ASI analizuje, przeglada logi. uzyskuje

przeglad tego, co si¢ stalo, oraz okresla zakres incvdentu.

42. W przypadku skargi, ktéra wptvneta od podmiotn danych, IOD koniaktuje sie z ASI
(jesli naruszenie jest zwigzane zdzialaniem systeméw teleinformatveznych) oraz
pracownikiem merviorycznym,

43. W pelni wdrozona czynnosé przelwarzana powinna przechodzi¢ korekey.

+4. O wykrytych incydentach majacych zwiazek z naruszeniem przetwarzanych danyvch
ASI informuje IOD. ucydentom zwigzanym z bezpieczedstwem nalezy nadaé wysoki
prioryiet,

45. ASI sprawdza, czy zagrozenia stanowig rzeczywiste naruszenia bezpieczefistwa, czy
sa talszywymi aiarmami.

46. W przypadku incydentdw nalezy stosowaé procedury zwiazane z planem cigglosci
dziatania i odrwarzania systemow po awarii.

47. W przypadku stale powtarzajacych sie incydentow, kidre kwalifikowane sg jako
naruszenie danych osobowych nalezy rozwazyé zmiane czynnosci przetwarzania -
w zakresie niezbednym (zmiane oprogramowania, uprawnies, etc.)

48. W ramach cyklicznych szkolet IOD oraz ASI przeprowadza szkolenie w zakresie
reagowania na incydenty obejmujgce incydenty teleinformatyczne.

41

Rozdzial 4
Szczegolne obowigzki zwigzane z poszezegélnymi czynnoSciami przetwarzania danych

I. Upublicznianie danych w BIP zwiazanych z nowym procesem

1. W sytuacji zamieszczenia danych w BIP administrator uwzglednia przepisy Polityki
Retencji jezeli jest opracowana.

2. Danych csobowych nie zamieszcza sie, a upublicznione uchyla, jezeli nie jest to
niezbedne do ceidéw ich przetwarzania oraz jezeli nie istnieje inny zgodny cel
i podstawa prawna zgodna z art. 6 badz art, 9 RODO.

3. Kazde upubliczniane danych poprzez BIP powinno by¢ w razie potrzeby obiektvwnie
uzasadnione przez administratora danvch zgodnie z zasada rozliczalnosci.

4. Brak jednak okreflonych przepisami prawa okreséw przetwarzania udostepnionych
informacji (zawierajgcych dane osobowe) nie powoduje, ze informacje takie morna
przetwarzaé bezierminowo.,

II. Podpisanie umowy cywilnoprawnej
1. Jezeli administrator korzysta z oprogramowania 0sdb trzecich lub oprogramowania
dostepnego na rynku, powinien przeprowadzié ocene rvzyka zwigzanego z produktem



Zat. nr 1 do zarzgdzenla nr 55/2023 z dnla 31.03.2023 r.
Wodijta Gminy Rakszawa

i upewnié¢ sie, ze jego funkcje, ktore nie majg podstawy prawnej lub nie sg zgodne

Z zamierzonymi celami przetwarzania, zostang wylgczone.

2, W sytuacji gdy realizacja czynnosci przetwarzania zwigzana jest podpisywanie uméow
cywilnoprawnych, w ktérych zachodzi¢ bedzie powierzenie przetwarzania danych
osobowych wyznaczony pracownik przed podpisaniem umowy zwraca sie do:

1) IOD wcelu uzyskania opinii na temat danych, ktére s3 niezbedne dla
zrealizowania zadania i wymagajg powierzenia przetwarzania.

2) ASI wcelu uzyskania opinii o wymaganych funkcjonalnosciach- informuje
o kosztach.

3. W sytuacji gdy zachodzi powierzenie przetwarzania danych osobowych administrator
okresla:

1) wdrozenie odpowiednich $rodkéw technicznych 1 organizacyjnych, takich jak
np. pseudonimizacja, zaprojektowane w celu skutecznej realizacji zasad ochrony
danych.

2} w momencie podpisywania umowy gléwnej - administrator wskaze podstawowe
warunki dotyczgce zabezpieczania danych osobowych, ktére nastepnie zostang
doprecyzowane wumowie powierzenia. Powyzsze dotyczy w szczegblnodei
zagadnien przekazywania danych poza obszar EOG.

3) W przypadku migracji danych osobowych nalezy wlgczy¢ podmiot przetwarzajacy
wproces. Administrator zwraca uwage na dostarczenie podmiotowi
przetwarzajgcemu  pelnych  informacji o podejmowanych  czynnosciach
i oczekiwanych rezultatach, administrator wymaga od podmiotu przetwarzajgcego
zachowania wszelkich zasad dot. ODO

III. Udostepnianie danych
1. Pracownicy sg zobligowania do sprawdzania, a w razie watpliwodci konsultowania
z IOD udostgpniania danych innym podmiotom. W szczegdlnosci dotyczy to innych
organow administracji, komornikdw, poczt polskiej, pod wzgledem legalizmu.

.........................................

Zatwierdzam






Zat. nr 2 do Zarzqdzenia nr 55/2023
Z dnig 31,03.2023 r. Wdjta Gminy Rakszawa
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Zatwierdzam

Procedura tworzenia kopii zapasowych plikéw z danymi osobowymi

Obowiazujaca w Urzedzie Gminy Rakszawa

I. Zasady ogélne

1.

4.

W celu zapewnienia zgodnoéci z przepisami o ochronie danych osobowych, w tym
zapewnienia naleZytej starannosci przy zapewnieniu ochrony danych osobowych,
wprowadza si¢ niniejsza Procedurg tworzenia kopii zapasowych plikéw z danymi
osobowymi.

Procedura obowiazuie kazdego uzytkownika npowaznionego do przetwarzania danych
osobowych w formie elektroniczne;j.

Zasady okre$lone ponizej odnoszg si¢ do plikéw elektronicznych tworzonych przez
uzytkownika na jego urzadzeniu komputerowym.

Wsparcia technicznego zwigzanego z tworzeniem kopii plikéw udziela informatyk.

I, Zasady tworzenia kopii zapasowych plikéw

1.
2.

Kopia zapasowa plikdw powinna by¢ wykonywana raz na tydzien.

Dla plikéw z istotnymi danymi nalezy tworzyé kopie przy kazdej istotnej zmianie
zawartosci.

Wykonanie kopii zapasowej wybranych plikéw uzytkownik realizuje poprzez
skopiowanie plikéw do wyznaczonego przez administratora zasobu sieciowego lub na
zaszyfrowany udostgpniony przez administratora zewnetrzny nosnik informaciji .

Po wykonaniu kopii uzytkownik jest zobowiazany sprawdzié, czy pliki skopiowaty sie
prawidlowo, np. czy nie skopiowaly si¢ jedynie ich skréty albo pliki nie sg
uszkodzone.

Jesli zewngtrzny noénik informacji nie jest zabezpieczony kryptograficznie, nalezy
zamiast kopiowania wskazanego w punkcie 3 zaznaczone pliki dodaé do
skompresowanego archiwum (np. Programem 7-zip), kt6re zostanie zabezpieczone
ustalonym przez uzytkownika, silnym haslem dostepu. Dopiero zabezpieczone hastem
archiwum nalezy przekopiowac.

Po skopiowaniu na udostgpniony przez administratora zasb sieciowy lub dysk
zewnetrzny skompresowanego archiwum, uzytkownik upewnia si¢, czy plik
skopiowat si¢ prawidlowo oraz czy jego otwarcie wymaga podania ustalonego hasta.

Nalezy przechowywaé dwie starsze kopie zapasowe plikow. Jezeli uzytkownik dodat
trzecig z kolei kopi¢ zapasows do zewnetrznego miejsca przechowywania, to po
upewnieniu sig, Ze jest ona poprawna, usuwa bezpowrotnie najstarsza kopie zapasows.



8. Utworzenie kopii zapasowe] mozna zrealizowal takze globalnie dla wszystkich
plikdw teleelektronicznyeh na urzadzeniu uzytkownika z wykorzystaniem narzedzi
svstemowych lub udosiepnionych przez administratora innyvch narzedzi. Zasady
tworzenia i przechowywania kopii zapasowyvch pozostaja takie same w przypadku
skorzystania przez uzvtkownika z tej funkcji.

9. Uzvtkownik jest zobligowany do przestrzegania niniejszej procedury.

10. Nieprzestrzeganie niniejszej procedury stanowl rvzyko dla rozliczalnosci
przetwarzanych przez uzytkownika danych osobowych i moze zostaé uznane za
naruszenie obowiazkéw pracowniczych lub postanowien umowy ze zlecenicbiorca.

Zatwierdzam



Zat, nr 3 do Zarzadzenia nr 55/2023
z dnia 31.03,2023 r. Wijta Gminy Rakszawa

URZAD GMINY RAKSZAWA

PLAN CIAGLOSCI DZIALANIA

DO UZYTKU SEUZBOWEGO
ZATWIERDZAM

o N
WOJT GMINY RAKSZAWA

4/
JACEK SZUBART

PLAN CIAGLOSCI DZIAELANIA
W URZEDZIE GMINY RAKSZAWA
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Zat, nr 3 do Zarzadzenia nr 55/2023
z dnia 31.03.2023 r. Wéjta Gminy Rakszawa

ROZDZIAL 1
POSTANOWIENIA OGOLNE
1. Wstep

Niniejszy dokument okresla wymagania w zakresie wdrazania i realizacji dziatan,
zapewniajacych ciaglo$¢ przetwarzania informacji, w szczegélnosci danych osobowych,
przetwarzanych przez Administratora.

Dziatania okresione w niniejszej Polityce sg adekwatne do konsekwencji przerwania
ciggtodci przetwarzania informacji, w tym danych osobowych oraz kosztéw wdrozenia
i utrzymania wiasciwych mechanizmdéw zabezpieczajacych, z uwzglednieniem mechanizméw
o charakterze organizacyjnym i technicznym. Plan ciggtosci dziatania jest integralng czeécia
SZBI ( Systemu Zarzadzania Bezpieczenstwem Informacji obowigzujacym w Urzedzie Gminy
Rakszawa ). Ma za zadanie zabezpieczenia pracy podczas normalnej dziatalnosci Urzedu oraz
umozliwienie funkcjonowania w przypadku wystgpienia zagrozenia lub awarii { sytuacja
kryzysowa) , na wszystkich poziomach organizacyjnych.

2. Celizakres

a. U Administratora podejmowane s3 dziatania umoiliwiajagce zapewnienie
dostepnosci informacji w zakresie niezbednym do efektywnej realizacji jego zadan.

b. Podejmowane dziatania majg na celu:

e zminimalizowanie ryzyka wystgpienia sytuacji, w ktorej nastgpi utrata
dostepnosci informacji;

¢ umozliwienie realizacji zadan w przypadku utraty dostepnosci infrastruktury
niezbgdnej do przetwarzania informacji, w szczegdélnosci infrastruktury
teleinformatycznej.

c. Szczegotowe dziatania, gwarantujgce osiagniecie celu, o ktérym mowa
w punkcie 2, b, zostaty opisane w Rozdziale Il niniejsze] Polityki.

d. Podstawg do podjecia dziatann zapewniajacych ciggtos¢ przetwarzania informacji
przez Administratora jest proces szacowania ryzyka utraty poufnosci, dostepnosci i
integralnosci przetwarzanych informacji. Proces szacowania ryzyka realizowany jest
zgodnie z zasadami opisanymi w dokumencie ,Analiza Ryzyka”. Podejmowane
dziatania sg adekwatne do wynikdw szacowania ryzyka i sa ekonomicznie

uzasadnione.



e. W celu przygotowania pracownikéw Administratora do reagowania na zdarzenia

powodujace utrate dostepnosci informacji, w tym danych osobowych
przeprowadzane sg okresowe testy oraz przeglady prawidtowej realizacji zadan
zwiazanych z zapewnieniem ciagtosci dziatania.

Czestotliwo$¢ przeprowadzania testéw zostata wskazana w Rozdziale lll niniejszego
dokumentu. Na podstawie wynikow testdw i przegladéw podejmowane s3

niezbedne dziafania koryguiace.

. Wszelkie dziatania podejmowene w celu zapewnienia ciggtosci przetwarzania

informacji sg zgodne z wymaganiami zawartymi w przepisach Ogolnego
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych | w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE {ogélne rozporzadzenie o ochronie danych, RODO),

w szczeg6lnosci z art. 32 ust. 1 tego rozporzadzenia.

3. Stownik pojec

Termin

Znaczenie

Administrator

Osoba fizyczna lub prawna, organ pubiiczny, jednostka lub inny podmiot,
ktéry samodzielnie lub  wspdlnie z innymi ustala cele
i sposoby przetwarzania danych osobowych, ktéry na podstawie art. 28
- Ogélnego Rozporzadzenia Parlamentu Europeijskiego
i Rady {UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych  w  zwigzku z  przetwarzaniem danych ocsobow
i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE, powierzyt do Administratora przetwarzanie
danych w drodze umowy zawarte] na pismie, w zakresie i celu
przewidzianym w umowie;

Informatyk/ ASI

Osoba odpowiedzialna za prawidiowe funkcjonowanie powierzonego jej
do administrowania fragmentu systemu informatycznego, okreslenie to
obejmuje zarédwno administratorow systemow operacyjnych jak i
aplikacji uzytkowych. Osoba upowazniona do ustafania identyfikatorow
uzytkownikdw i pierwszych haset do dostepu do systemach
informatycznych, ktére obstugujg oraz do nadzoru i kontroli
przetwarzania danych w zakresie okre$lonym przepisami o ochronie
danych osobowych oraz regulacjami wewnetrznymi Administratora

informacje

Wszelkie informacje, w szczegblnosci dane oscbowe,
w formie elektronicznej - w postaci plikow lub ustrukturyzowanej bazy
danych, przetwarzane przez pracownikow Administratora przy uzyciu
urzadzerh i systemdw informatycznych, aplikacji, programéw i
desktopowych narzedzi programowych.




Infrastruktura

teieinformatyczna

Systemy teleinformatyczne wraz z aktywnymi i pasywnymi elementami
sieci teleinformatycznej.

Pracownik

Osoba fizyczna realizujgca zadania na rzecz Administratora na podstawie
umowy o prace lub umowy cywilnoprawnej, osoba odbywajaca staz lub
praktyki u Administratora. :

Procedura awaryjna

Procedura opisujaca schemat postepowania w sytuacji wystgpienia
awarii, ktéra moze mie¢ wptyw na zachowanie ciagtosci dziatania
Administrator, spowodowane brakiem mozliwosci dostepu do informacji
i ich przetwarzania.

Inspektor Ochrony | osoba  wyznaczona przez Administratora odpowiedziaina za

Danych bezpieczeristwo informacji, w szczegélnosci danych osobowych
przetwarzanych przez Administratora. Upowainiona do kontroli
przetwarzania danych w zakresie okreslonym przepisami o ochronie
danych osobowych oraz regulacjami wewnetrznymi Administratora

Svmulacja Test polegajacy na realizacii przez pracownikdw  zadan

w sposdb taki Jak w sytuacji awaryjnej, przy czym rzeczywista awaria nie
miata miejsca.

System informatyczny

Zesp6t wspdtpracujgcych ze sobgy urzadzer, programéw, procedur
przetwarzania informacji | narzedzi programowych zastosowanych w
celu przetwarzania danych, w stosunku do ktérych Administratorem lub
Podmiotem przetwarzajacym jest Administrator,

Srodowisko Sieé, urzadzenia i systemy teleinformatyczne wykorzystywane przez
. pracownikdéw Administratora do realizacji obowigzkéw stuzbowych.

produkcyjne

Srodowisko testowe | Sie¢, urzadzenia i systemy teleinformatyczne wykorzystywane do

przeprowadzania testéw. Srodowisko testowe umoiliwia unikniecie
przeprowadzania testow bezposrednio w srodowisku produkcyjnym. Ze
wzgledu na wiarygodnos$é testow powinno technicznie odpowiadaé
srodowisku produkcyjnemu.




Zal, ar 4 do Zarzadzenia nr 55/2023
Z dnia 31.03.2023 r. Wéjtz Gminy Rakszawa

ROZDZIAL Il
ZAPEWNIENIE CIAGLOSCI PRZETWARZANIA INFORMACI

1. Dziatania podejmowane w celu zapewnienia ciggloéci przetwarzania informacji
a. Dziatania majagce na celu minimalizacje ryzyka przerwy w dostepnosci
infrastruktury teleinformatycznej oraz minimalizacje czasu przywrdcenia
dostepnosci infrastruktury obejmuja w szczegodlnosci:
v' zapewnienie zapasowych komponentéw technicznych umoizliwiajacych ciggtosé
przetwarzania informacji w przypadku awarii komponentéw podstawowych;
v" wykenywanie keopii zapasowych informacji, umoiliwiajacych ich odtworzenie
w przypadku awarii technicznej lub nieautoryzowanego usuniecia danych;
v' zawarcie umdéw serwisowych umoiliwiajgcych przywrocenie funkcjonowania
komponentdw technicznych uszkodzonych w wyniku awarii;
v’ zapewnienie zabezpieczen srodowiskowych obejmujacych:
e systemy zasilania awaryjnego;
e systemy przeciwprzepieciowe;
* systemy przeciwpoiarowe | gasnicze;
b. Dia systeméw teleinformatycznych stosuje sig¢ procedury awaryjne, ktore
obejmuja w szczegdlnosci:
v' procedure postepowania w  przypadku niedostepnosci  systemdw
infarmatycznych;
v' procedure odtwarzania zasobdw z kepil zapasowych.
¢. Za podjecie dziatah w zakresie zapewnienia ciggtosci funkcjonowania
infrastruktury teleinformatycznej oraz zapewnienia zabezpieczen
drodowiskowych i ich poprawnych dziataniem odpowiada Informatyk.
d. Administrator sprawuje nadzér w zakresie podejmowanych dziatan przez

Informatyka.



2. Organizacja zarzadzania ciagtoscia przetwarzania informacji

1. Dziatania majgce na celu minimalizacje ryzyka utraty dostepnosci pracownikéw

niezbednych do realizacji zadar obejmuja w szczegélnosci:

zapewnienie zastepstw;

unikanie sytuacji, w ktérej kompetencje do wykonania danego zadania
posiada wytacznie jeden pracownik Administratora.;

unikanie ryzyka zwigzanego z niedostepnoscia wszystkich pracownikéw
Administratora posiadajacych kompetencje niezbedne do realizacji
zadan w ramach bieigacej pracy, w szczegélnosci poprzez planowanie
urlopow, szkolen, wyjazdow stuibowych, w sposéb zapewniajacy
dostepnos¢ wystarczajgcej liczby pracownikéw do realizacji tych zadan;
zarzgdzanie uprawnieniami do  dostepu do  systemdéw
teleinformatycznych w sposéb umozliwiajacy realizacje zastepstw;
zapewnienie mozliwosci zastgpienia podmiotu $wiadczacego ustugi na
rzecz Administratora innym podmiotem, w sytuacji braku mozliwosci
swiadczenia wymaganych ustug lub $wiadczenia ustug na poziomie

nieakceptowalnym przez Administratora.

2. Dziatania zapewniajgce przywrocenie zdolnoéci realizacji dziatalnosci statutowej

Funkcja Opis dziatari Potrzebne zasoby / odpowiedzialni
1)  [Zweryfikowad Sprawdzi¢, czy zgloszenie|Zapewnic:
zasadno$é zgtoszenia|dotyczy zdarzenia|- dostep do infrastruktury informatycznej
od uzytkownika spowodowanego awarig|na  stanowisku, skad pochodzi
systemu informatycznego. zgtoszenie.

Qdpowiedzialny: [OD

2) |Ustali€ zZrodta awarii  |Ustalic, co jest przyczyna|Zapewnié:
awarii: - dostep do serwerowni oraz do
- przerwa w zasilaniu pradem, |sprzetu, ktdry ulegt awarii,
- brak polgczenia z siecig|- kontakt z osobg, ktdra moze w porze
Internet, nocnej pobraé klucze od Urzedu,
- wadliwe dziatanie sprzetu, - w przypadku zablokowania zamka
- wadliwe dziatanie aplikacji, |wezwac $lusarza,
- wadliwe dziatanie systemu,|- W przypadku awarii  zasilania
na ktérym uruchomiona jest|elekirycznego wezwac elektryka.
aplikacja. Odpowiedzialny: Administrator

3) |Okresli¢ skalg awarii |Ustali¢, czy awaria powoduje |Zapewnié:

zatrzymanie pracy: -jednego |- kontakt z kluczowymi pracownikami
referatéw, lista z numerami telefonow.




pomieszczenia pracy lub |Odpowiedziainy: IOD
referatu {od 1 do 6 oséb)
- kitku referatow (od 7 do 25
!oséb)
(- catego budynku urzedu
- wszystkich budynkéw urzedu |
4}  |Ustalic czy;Dzialanie ma na celu|Zapewnic:
wznawianie ustugi zweryfikowanie, czy wznawianej- mozliwosé uruchomienia dowolnych
moze odbywaé sie wiustugi uruchamiane bedg w|ustug w lokalizacii:
dotychczasowej dotychczasowe] lokalizacji, czy|- infrastrukiure  sieciows. zasilanie
tokalzacji iw lokalizacjach alternatywnych. | pradem
Qdpowiedzialny: Informatyk
Zakupié  niezbedne W przypadxu bra?ku mozliwosrc’i
elementy zakupu . a2y Znalezc;-zg%osié zapotrzebowanie do Skarbnika
M rozwigzanie aiternatywne (np. R . . i
5) gyposazema, zdecydowal o przeniesieni U_G na Srodki na zakup elementow
ckonaéd naprawy: =~ C°7 " : niezbednych do ponownego
; . aplikacjii na state na inny o
(wymiany) urzadzen i uruchomienia systemu.
uruchomic aplikacje ESnser) 'IOdpowiedzialny: informatyk
6) |Zweryfikewal Sprawdzi¢, czy aplikacja moze; Odoowiedzialny: informatyk
mozliwose¢ by¢ uruchomiona na ktéryms z
przeniesienia aplikacii! dziatajgcych poprawnie
na inny serwer serwerow.
7)  !Przygotowa¢ serwer|Jako serwer zastgpczy mozna;Zapewnié:
zastepczy, wykorzystaé np. Komputer typu|- maszyng dowolnego tyou, kitra w
'desktop. ory nalezy! podstawowym -~ zakresie pozwol na
odpowiednic skenfigurowaé. Po{ uruchomienie podstawowych ustug.
uruchomieniu  aplikacji  na|Odpowiedziainy: Informatyk !
serwerze zastepczym: nalezy i
przetestowaé jej dziatanie.
8) |Podja¢ decyzje oW razie koriecznosci nalezy Zapewnid:
terminie odtworzenia| skontaktowaé sie z Wiasciwymil- kontakt z kiuczowymi pracownikamis
l maszyny kierownikami komorek] referatéw, lista z numerami telefondw.
i i organizacyirych. Odpowiedzialny: 10D
19) | Przywrécié Sprobowac usunaé przyczyne |Zapewnié:
j funkcjorowanie nieprawidiowego dziatania. W |- dostep do najbardziej aktualne] wersji
aplikacji / systemu razie koniecznosci nalezy apikaci. !
odtworzyé aplikacje |- destep do aktualne] bazy danych.|
lkorzystajac z kopii {Odpowiedziainy: Informatyk i
zapasowych.
10) |Sprawdzenie aplikacjiiPo przeniesieniu / uruchomieniu| Odpowiedzialny: Informatyk
/ nalezy zweryfikowad
systemu prawidlowe funkcjcnowanie
| aplikacji [/ systeméw'
zainstalowanych na serwerze. |
11) {Uruchomienie ustugi{Po  uruchomieniu  ustugi |Zapewnic:
W systemie|nalezy powiadomi¢ |- kontakt z kluczowymi pracownikami
informatycznym wiasciwych kierownikow o tym |[referatow, lista z numerami telefonow.
Urzedu | fakcie. QOdpowiedziainy: 10D lub informatyk




Zal. nr 3 do Zarzadzenia nr 55/2023
z dnia 31.03.2023 r. W6jta Gminy Rakszawa

ROZDZIAL 111
TESTOWANIE

a. Testowanie skutecznosci procedur awaryjnych
¢ W celu zapewnienia skutecznosci dzialan podejmowanych w sytuacjach
awaryjnych, zgodnie z wdrozonymi procedurami awaryjnymi, o ktérych mowa
w Rozdziale Il, pkt 1, b, muszg one podlegaé testowaniu.
= Testy przeprowadzane sg okresowo, nie rzadziej niz raz na dwa lata dla kazdej
procedury, zgodnie z zatlozonym harmonogramem.
e Testy majg na celu:

v sprawdzenie technicznych moiliwoéci przywrécenia poprawnego dziatania systeméw
teleinformatycznych po awarii;

v’ przygotowanie pracownikéw Administratora odpowiedzialnych z realizacje procedur
awaryjnych do praktycznej ich realizacji.

o Testy przeprowadzane sy w S$rodowisku testowym, w sposéb | w terminach
minimalizujacych ryzyko negatywnego wplywu na dziatanie i realizacje zadan przez
innych pracownikéw Administratora.
¢ Testy przeprowadzane sg w oparciu o symulacje sytuacji awaryjnych.
¢ Zakres testow obejmuje w szczegdlnosci:

1) procedury awaryjne podlegajace testom,
2) urzadzenia techniczne podlegajace testom,
3} sposéb przeprowadzenia testu,
4} termin przeprowadzenia testu,
5) osoby biorace udziat w testach,
6} zasoby niezbedne do przeprowadzenia testow.
e Za okreslenie szczegbtowego zakresu oraz harmonogramu przeprowadzenie testow,
a takze dokonanie oceny ich efektywnosci odpowiada Informatyk.
o W ramach przeprowadzania testéw weryfikuje sie nastepujace parametry:
1) czas odtwarzania zasobdw z kopii zapasowych;
2) poprawnosc dziatania zabezpieczen srodowiskowych,

3) czasy reakgcji stuzb serwisowych i innych podmiotéw zewnetrznych.




\n

e Wyniki testéw podiegajg dokumentowaniu i analizie. Dokumentacja zawiera opis
realizowanych zadan, czas potrzebny na ich realizacje, osoby realizujace zadania,
wynik realizacji zadan oraz uwagi.

¢ Wyniki testow stanowig podstawe do:

i. aktualizacji procedur awaryjnych;

ii. podjecia dziatarh w celu przygotowania pracownikéw do realizacji procedur
awaryjnych, w szczegdinoéci poprzez dziatania szkoleniowe;

iii. optymaiizacji infrastruktury teleinformatycznej, w celu umotzliwienia efektywnej

reaiizacji dziatan w wypadku sytuacji awaryjnej.
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ROZDZIAL IV
PRZEGLADY, AKTUALIZACIA | DYSTRYBUCIA DOKUMENTACII

Zat. nr 3 do Zarzadzenia nr 55/2023
z dnia 31.03.2023 r. Wijta Gminy Rakszawa

Przeglady i aktualizacja

Polityka Ciggtosci Dziatania i towarzyszace jej procedury podlegaja przegladom

i aktualizacji.

Za dokonywanie przegladow i aktualizacje niniejszego dokumentu odpowiedzialni sg

Inspektor Ochrony Danych i Informatyk.

Przeglady przeprowadzane s3:

okresowo, nie rzadziej niz raz w roku;
w przypadku wystgpienia zdarzen, ktore mogg wplynaé na aktualnosé

procedury.

ePrzeglad procedur awaryjnych jest inicjowany w szczegdlnosdci w przypadku

wystgpienia nastepujacych zdarzen:

vi.

zmiany struktury organizacyjnej lub zmiany kompetencji komdrki

odpowiedzialnej za realizacje procedury awaryjnej;

. Zzmiany regulacji prawnych okreslajgcych sposob zabezpieczenia informacji;

iii. zmiany sposobu wykonywania zadan przez komdérke organizacyjng, majacych

wplyw na realizacje procedury awaryjnej;

.wprowadzenia nowych lub  modyfikacja istniejgcych  systeméw

teleinformatycznych w zakresie wplywajagcym na mozliwosci przywrdcenia
systemu po awarii;

zmiany w zakresie wsparcia systemow teleinformatycznych przez producentéw
lub podmioty swiadczace ustugi serwisowe, objete procedurami awaryjnymi;
wdrozenia nowych lub zmiana istniejgcych zabezpieczen technicznych,

w tym $rodowiskowych, majacych wptyw na realizacjg procedur awaryjnych.

¢ Podczas oceny poprawnosci procedury w ramach przeprowadzanego przegladu

brane s w szczegélnosci pod uwage:

wymagania prawne okreslajgce postepowanie z informacjami;

struktura organizacyjna Administratora i zakres kompetencji;

i1



iii. zmiany dotyczace infrastruktury teieinformatvcznej objgtej procedurami
awaryjnymi,

iv. zmiany dotyczace zabezpieczeri technicznych, w tym Srodowiskowych,
majacych wplyw na realizacje procedur awaryjnych.

s W wyniku przeprowadzonego przegladu podejmowana jest decyzja, wskazujaca
na:

i. brak koniecznoéci wprowadzenia zmian w precedurach awaryjnych;

ii. koniecznoéé monitorowania procedur awaryjnych, z uwag! na moiliwos¢
wystgpienia potrzeby wprowadzenia zmian;

iii. koniecznos$¢ modyfikacji procedury awaryjnej;

iv. koniecznosé wprowadzenia nowej procedury awaryinej.

b. Dystrybucja dokumentacji

Pelityka Ciggtosci Dziatania powinna byé udostgpniona wszystkim pracownikom
odpowiedzialnym za realizacje okrestonych w niej zadan.

Pracownicy Administratora realizujacy czynnosci okre$lone w procedurach
awaryjnych, sa zobowigzani do zapoznania sig z ich trescia.

Procedury awaryjne powinny byé stale dostepne pracownikom realizujgcym

okreslone w nich zadania.
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ROZDZIAL V

POSTEPOWANIE W PRZYPADKU NARUSZENIA | PODEIRZENIA NARUSZENIA
ZABEZPIECZENIA SYSTEMU OCHRONY DANYCH OSOBOWYCH

5.1. Naruszenie ochrony danych moze by¢ skutkiem:

a)
b)
c)

d)

Szkodliwego wptywu $rodowiska na system przetwarzania danych;

Zewnetrznym zdarzen losowych;

Zamierzonych lub niezamierzonych czynnosci uzytkownikow systeméw przetwarzania
danych;

Nieuprawnionych dziatan osdb nieupowaznionych do dostepu do danych.

5.2. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia

zabezpieczenia systemu informatycznego, w ktorym przetwarzane sg dane:

a)

b}

c)

d)

f)

g)

Niewlaéciwe parametry S$rodowiska takie jak temperatura, wilgotnos¢ dla
pomieszczen, w ktorym przetwarzane s3 dane;

Sytuacja kleski zywiotowej ( poiar, powodZ, huragan);

Naruszenie lub préby naruszenia integralnosci systemu do przetwarzania danych ( np.
stan urzadzenia wchodzgcego w skiad systemu wskazuje na zakiécenie jego pracy —
brak dostepu do sieci czy awaria komputera, stan aplikacji wskazuje na obecnosé
wirusa komputerowego);

Naruszenie lub proby naruszenia integralnosci danych rozumiane jako wszelkie
modyfikacje ( dodanie, zmiana, usuniecie), zniszczenia lub préby ich dokonania przez
osoby nieuprawnione lub uprawnione dziatajace w ztej wierze lub jako biad osoby
uprawnionej ( np. zmiane zawartosci danych, utrate catosci lub czeéci danych);
Whykorzystanie nielegalnych aplikacji lub elementéw nielegalnego oprogramowania;
Istotne zaktdcenie toku pracy procedur zapewniajgcych ochrone przetwarzania danych
( np. brak wprowadzenia wymaganego dokumentu lub potwierdzenia takiej operacji),
pojawienie sie odpowiedniego komunikatu alarmowego z tych procedur
( np. utrata dostepu do danych) ;

Otrzymanie informacji o naruszeniu danych osobowych ( np. sygn.
o nieautoryzowanym logowaniu lub inny objaw wskazujacy na probe lub dziatanie
zwigzane z nielegalnym dostepem do systemu, stan przegladanych danych wskazuje

na ingerencje w strukture zbioru);
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-

h) Niedopetnienie cbowigzku ochrony danych przez umoiliwienie dostepu do danych
( np. pozostawienie kopii danych, nie zablokowanie dostepu do systemu, brak nadzoru
nad serwisantami | innymi osobami nieuprawnionymi przebywajgcymi
w pomieszczeniach gdzie przetwarza sig dane);
i} Nieuprawniony dostep lub préba dostepu do pomieszczer gdzie przetwarza sig dane;
j) Nieuprawniony dostep lub proba dostepu do systemu przetwarzania danych ( np.
nieuprawniona praca na koncie uzytkownika, istnienie nieautoryzowanych kont
dostepu do danych- pojawienie sie nowych iub nie zablokowanie czy usuniecie
starych);

k) Ujawnienie indywidulanych haset dostepu do danych;

I}  Wykonanie nieuprawnionych kopii danych;

m) Zmiana lub usuniecie zapisanych danych na kopiach bezpieczeristwa lub archiwalnych;

n} Brak noénika zawierajacego dane { np. zaginiecie wydruku, kopii bezpieczeristwa,
dysku itp.)

o} Niewtaéciwe niszczenie nosnikow z danymi pozwalajace na ich odczyt;

p) Inne sytuacje wskazujgce lub potwierdzajace naruszenia bezpieczeristwa danych.

5.3. W przypadku stwierdzenia naruszenia danych lub zaistnienia okolicznosci wskazujgcych

na naruszenie systemu ochrony danych osobowych, osoba zatrudniona przy ich przetwarzaniu

bezzwlocznie powiadamia o tym fakcie Administratora lub upowainiong przez niego osobg

( Informatyka lub/oraz 10D}

5.4. Okreslony obowigzek dotyczy réwniez Procesora oraz jego pracownikéw pracujgcych na

okredlonym zbiorze danych.

5.5. Postanowienia pkt. 5.1 i 5.2 majg odpowiednie zastosowanie w przypadku naruszenia

bad? podejrzenia naruszenia ochrony danych oscbowych.

5.6. W przypadku awarii systemu informatycznego spowodowanej btedem programu lub

uzytkownika odpowiednie zastosowanie majg postanowienia Rozdziatu VI niniejszej polityki.

5.7. W przypadku wystgpienia zagrozenia powodujgcego konieczno$é przeprowadzenia

ewakuacji 0séb stosuje sie zasady postepowania okreslone w Instrukcji Bezpieczeristwa

Pozarowego, obowigzujgcej u Administratora budynku.

5.8. Do czasu przybycia Administratora lub upowainionej przez niego oscby, uzytkownik

systemu:
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e Powstrzymuje sie od rozpoczecia lub kontynuowania pracy, jak rowniez od
podejmowania jakichkolwiek czynnosci, mogacych spowodowa¢ zatarcia $ladéw badz
dowodow;

e Zabezpiecza elementy systemu informatycznego przed dostepem os6b trzecich;

* Podejmuje, stosownie do zaistniate] sytuacji, inne niezbedne dziafania celem
zapobiezenia dalszym zagrozeniom, ktére moga skutkowad utratg danych osobowych.

5.9. Administrator lub osoba przez niego upowazniona, po przybyciu na miejsce:
¢ Ocenia zaistniatg sytuacje, biorac pod uwage w szczegdélnosci stan pomieszczen,

w ktorych przetwarzane sg dane, stan urzadzen i zbioru danych oraz identyfikuje
wielkos¢ negatywnych nastepstw incydentu,

e Wystuchuje relacji osoby zatrudnionej przy przetwarzaniu danych, ktéra dokonata
powiadomienia,

e Podejmuje decyzje o toku dalszego postepowania, stosownie do zakresu
naruszenia lub podejrzenia naruszenia ochrony danych osobowych ( skale
incydentu oraz doktadne postepowanie w sytuacjl zagrozenla utraty danych
okreéla , Procedura zarzadzania incydentami” obowigzujgca w Urzedzie Gminy
Rakszawa” ).

e Sporzadza z przebiegu zdarzenia raport, w ktérym zamieszcza w szczeg6lnosci
informacje o :

.  Godzinie pojawiania sie w pomieszczeniach, w ktérym przetwarzane s3 dane,
Il.  Sytuacji, jakg zastat,
lll.  Daciei godzinie powiadomienia,
IV.  Podjetych dziataniach i ich uzasadnieniu,
V. Kopiaraportu przekazana jest bezzwlocznie Administratorowi w przypadku, gdy raport
sporzadzony zostat przez osobe upowainiong przez Administratora.

¢ Administrator lub osoby przez niego upowaznione podejmuja kroki zmierzajace do
likwidacji naruszen zabezpieczen systemu | zapobiezenia wystgpieniu ich
w przysztosci w tym celu:

- w miare mozliwosci przywraca stan zgodny zasadami zabezpieczenla systemu,
- o ile taka potrzeba zachodzi, postuluje wprowadzenie nowych form zabezpieczenia sytemu,

a w razie ich wprowadzenia zaznajamia z nimi osoby zatrudnione przy przetwarzaniu danych.
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W przypadku, gdy naruszenie ochrony danych osobowych jest wynikiem
uchybienia obowigzujgcej u Administratora/ Procesora dyscypliny pracy, dokonuje
wyjasnienia wszystkich okolicznosci incydentu i 0 podjecie stosownych dziatart
wobec sprawcy/ sprawcéw.

Uzytkownik, w sytuacji, o ktdrej mowa, moie kontynuowaé prace dopiero po
otrzymaniu pozwolenia od Administratora.

W przypadku zaginiecia komputera przenosnego lub nodnikdow magnetycznych, na
ktorych zgromadzone byly dane osobowe, uzytkownik postugujacy sie
komputerem przenosnym niezwlocznie powiadamia Administratora lub
upowazniona przez nhiego osobe, a ponadto w przypadku kradziezy najblizsza
jednostke policji.

W sytuacji, o ktdrej mowa powyiej Administrator lub upowazniona przez niego
osocha podejmuje niezbedne kroki do wyjaénienia okolicznoéci zdarzenia,
sporzadza protokét z zajécia, ktéry powinna podpisaé takie osoba, ktérej
skradziono lub, ktérej zaginat sprzet.

W przypadku kradziezy komputera przeno$nego razem z nosnikiem magnetycznym
Administrator lub upowainiona przez niego osoba podejmuje dziatania
zmierzajgce do odzyskania utraconych danych oraz nadzoruje proces przebiegu
wyjasniania sprawy.

Osoba zatrudniona przy przetwarzaniu danych osobowych za naruszenie
obowigzkdw wynikajacych z niniejszego Planu i przepisdw o ochronie danych
osobowych ponosi odpowiedzialno$¢ przewidziana w Kodeksie Pracy oraz

wynikajaca z Rozporzadzenia.
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ROZDZIAL VI

PROCES POSTEPOWANIA W PRZYPADKU USZKODZENIA ZBIORU DANYCH

6.1 Odtworzeniem danych zajmuje sie Administrator we wspétpracy z Administratorem Systemu
Informatycznego.
6.2 Pierwszym podejmowanym krokiem jest zawieszenle uprawnien uiytkownikow

i zakomunikowanie o czasowym zablokowaniu dostepu do zbioru danych.

6.3
6.4
6.5

6.6

6.7

6.8

Pézniej ustalane jest Zrédto awarii i obszar uszkodzen.

Nastepnie podejmowane s3 dziatania w celu usuniecia awarii i préby naprawy zbioru danych.
Kolejnym krokiem jest sprawdzenie poprawnosci i spéjnosci zbioru danych.

Finalnie system poddawany jest procedurze testowania i dopiero po stwierdzeniu poprawnosci
jego dziatania nastepuje przywrdcenie uprawnien dla uzytkownikow i poinformowanie ich
o moiliwoéci bezpiecznego przetwarzania danych.

W przypadku stwierdzenia niespéjnosici badz utraty danych nastepuje ich odzysk z kopii
bezpieczeristwa /zapasowych/.

Administrator Systemu Informatycznego sporzadza raport z przebiegu i wyniku odtworzenia

danych, ktory przekazuje Administratorowi.
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ROZDZIAL VII

PROCES POSTEPOWANIA W PRZYPADKU AWARII SERWERA ( PROCEDURA AWARYINA )

7.1 W przypadku awarii serwera powolywany jest komitet kryzysowy w skiadzie

a. Administrator Systemu informatycznego
b. Acdministrator
7.2 Pierwszym podejmowanym krokiem jest zawieszenie uprawnien uzytkcwnikdow

i zakomunikowanie o czasowym zablokowaniu dostepu do serwera/systemu.

7.3 Péiniej ustalane jast Zrédio awarii i obszar uszkodzen.

7.4 Nastepnie podejmowane sg dziatania w celu usuniecia awarli i préby naprawy

serwera/systemu.

7.5 Kolejnym krokiem jest sprawdzanie poprawnosci i spdjnosci systemdw i zbioréw danych.

7.6 Finalnie serwer/system oraz zbicry danych poddawane sg procedurze testowania i dopiero
po stwierdzeniu poprawnosci jego dziatania nastepuje przywrdcenie uprawnien dla

uzytkownikdw i peinformowanie ich o mozliwosci bezpiecznego przetwarzania danych.

7.7 W przypadku nieudanej prdby naprawy serwera nastepuje bezzwtoczne przejécie na serwer

zapasowy.

7.8 Uszkodzony serwer podlega bezzwlocznej naprawie w siedzibie Administratora.

7.9 Administrator Systemu Informatycznego sporzadza raport, ktéry przekazuje Administratorowi.

7.10 Zasady postepowania w stosunku do osdb, ktére dopuscity sie zaniedbar zwigzanych
z zapewnieniem bezpieczenstwa przetwarzania danych.

7.11 W sytuacji gdy zagroienie bezpieczerstwa zaistnialo w wyniku dziatan osoby zatrudnicnej
przy przetwarzaniu danych, Administrator wystepuje o pozbawienie praw dostepu do danych

eschowych dia tej osoby.

7.12  ldentyfikator osoby, ktéra utracita uprawnienia dostepu do danych jest niezwlocznie

wyreiestrowany z systemu informatycznego. Hasto takiej osoby jest uniewainiane, jak réwniez

podeimowane sg wszelkie czynnosci, ktdrych celem jest zapobiezenie dalszemu dostepowi tej osoby

do danych.

7.13  lezelizachodzi podejrzenie, ze naruszenie lub powstate niebezpieczenstwo naruszenia ochrony
danych jest wynikiem czynu karalnego, Administrator zawiadamia o powyiszych

okolicznosciach wiasciwy organ Scigania.

7.14  lezeli okolicznosci faktycznie wskazujg na koniecznos¢ natychmiastowej interwencji organéw
écigan‘a, zawiadomienia takiego dockonaé moze osoba zatrudniona przy przetwarzaniu danych

(operator danych}, o czym niezwtocznie powiadomi Administratora.
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7.15  Serwery chronione s3 przed awarig zasilania poprzez zasilacze awaryjne, ktére zapewniajg
biezacg kontrole i korekte parametréw zasilania, jak rowniez w wypadku catkowitego zaniku
napiecia zapewniaja utrzymanie jego poziomu do czasu bezpiecznego wylgczenia serweréw.

7.16 Sprzet komputerowy podigczony jest do wydzielonego obwodu instalacji elektryczne;.

Niedopuszczalne jest podtaczanie do tego obwodu zadnych innych urzadzen.

ROZDZIAL VIII

POSTANOWIENIA KONCOWE

8.1 Osoba zatrudniona przy przetwarzaniu danych osobowych podlega obowigzkowemu szkoleniu

z zakresu przepiséw o ochronie danych osobowych.

8.2 Okresowym szkoleniom — stosownie do potrzeb wynikajacych ze zmian w systemie zabezpleczenia
danych osobowych /zastosowanie nowych sposobéw, Srodkéw i form ochrony danych esobowych
/oraz w zwigzku ze zmiang przepiséw o ochronie danych osobowych - podlegajg wszyscy uzytkownicy.

8.3 Przed dopuszczeniem do pracy przy przetwarzaniu danych osobowych kaida osoba powinna

by¢ zapoznana z Politykami Ochrony Danych.

8.4 Pracownik sktada stosowne pisemne oéwiadczenie o zapoznaniu sie z obowigzujacymi Politykami
Ochrony Danych, ktérego wzér zawiera do Polityki Ochrony Danych Osobowych. Oswiadczenia

przechowywane s3 w aktach osobowych pracowniczych oraz u Inspektora Danych Osobowych.

8.5 Polityka ciagtosci dziatania, jako integralna cze$¢ Polityki Ochrony Danych Osobowych jest
dokumentem wewnetrznyim Administratora i nie moze by¢ udostepniana osobom postronnym
w zadnej formie.

8.6 W sprawach nieuregulowanych w Politykach maja zastosowanie w/w przepisy o ochronie

danych osobowych oraz przepiséw wykonawczych wydanych na ich podstawie.
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