Zarzadzenie nr 80/2024
Wijta Gminy Rakszawa
Z dnia 21 maja 2024 r.

W sprawie zmiany zarzgdzenia nr 179/2022 Wéjta Gminy Rakszawa z dnia 14 grudnia 2022 r.
w sprawie wprowadzenia Polityki Bezpieczeristwa Informacji i Ochrony Danych Osobowych,
Polityki Bezpieczefistwa Systeméw Teleinformatycznych oraz Regulaminu Uzytkowania
System6w Teleinformatycznych i Regulaminu Monitoringu

Na podstawie art. 33 ust. 1 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (tekst
jednolity Dz.U. z 2024 r., poz. 609 z p6zn. zm.) oraz art. 24 ust. 2 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych oscbowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE 9 Dz. U. UEL 1 19),

Zarzadzam, co nastepuje:

§ 1

Polityka Zarzadzania Kluczami — stanowigca integralng czes$é Polityki Bezpieczenistwa
Informacji i Ochrony Danych Osobowych, Polityki Bezpieczefistwa Systemdw
Teleinformatycznych oraz Regulaminu Uzytkowania Systeméw Teleinformatycznych
i Regulaminu Monitoringu obowigzujaca w Urze¢dzie Gminy Rakszawa, otrzymuje brzmienie
jak w zalgczeniu nr 1 do Zarzadzenia.

§2

Traci moc Polityka Zarzadzania Kluczami stanowigca zalacznik nr 5 do Zarzadzenia nr
179/2022 Wéjta Gminy Rakszawa z dnia 14 grudnia 2022 r.

§3

Zobowiazuje si¢ wszystkich pracownikéw Urzedu Gminy przetwarzajacych dane osobowe do
przestrzegania zasad zawartych w dokumentach wymienionych w § 1.

§4

Nadzér nad realizacjg zarzadzenia powierza si¢ Sekretarzowi Gminy.
§5

Zarzadzenie wchodzi w zycie z dniem 1 maja 2024 roku.
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Zatgcznik nr 1 do
Zarzadzenia nr 80/2024
Wit Gminy Rakszawa Wéjta Gminy Rakszawa
z dnia 21 maja 2024r.

POLITYKA ZARZADZANIA KLUCZAMI
OBOWIAZUJACA W URZEDZIE GMINY W RAKSZAWIE

I Ogdlne zasady

1.

Polityka zarzgdzania kluczami obejmuje pomieszczenia stuzbowe oraz pomieszczenie
gospodarcze budynku stanowigcego siedzibe Urzedu Gminy w Rakszawie
mieszczgcego sig pod adresem 37-111 Rakszawa 506.

W Urzedzie Gminy obowigzuje réwnowazny system czasu pracy. Rozktada sie on na
pieciodniowy tydzien pracy. Poniedziatek w godzinach 7:00 — 17:00, wtorek, $roda,
czwartek w godzinach 7:00 — 15:00, pigtek w godzinach 7:00 — 13:00, wyjatek stanowi
praca na stanowisku sprzataczki, ktdra jest od poniedziatku do czwartku w godzinach
13:00 — 21:00.

Dostep do pomieszczen biurowych mozliwy jest wylgcznie poprzez wyznaczone do
tego drzwi. Wszystkie pozostate drzwi umozliwiajgce dostep do pomieszczen
biurowych poprzez inne drzwi powinny by¢ zamkniete na klucz. Zabrania sig otwierania
tych drzwi przez pracownikéw nie posiadajgcych uprawnienia do ich otwierania.
Klucze uzytku biezgcego przechowywane sg w pomieszczeniu Sekretariatu Urzedu
Gminy Rakszawa.

Klucze zapasowe przechowywane sg w pokoju nr 6 Urzedu Gminy Rakszawa
w odrebnej kasecie.

Elektroniczne karty dostgpu posiada kazdy upowazniony pracownik.

il Nadawanie upowaznien

1.

Upowaznienia do pobierania kluczy do pomieszczeih maja wytgcznie osoby
upowaznione przez Wéjta Gminy Rakszawa. Obejmuja one takze dostep do biura poza
godzinami pracy. Godziny maksymalnego przebywanie w budynku UG po godzinach
pracy sg podane w nadanym upowaznieniu, odbidr godzin nadliczbowych jest ustalony
w Regulaminie pracy wg. Zarzgdzenia Nr 153/2021 Wojta Gminy Rakszawa z dnia 10
listopada 2021r.

Do uzytku wewnetrznego w Urzedzie Gminy w Rakszawie
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2.

Udzielenie/anulowanie upowaznienia wymaga wprowadzenia osoby do ewidencii,
prowadzonej w postaci Zatgcznika nr 1 do niniejszej polityki - Ewidencja dostepu do
pomieszczen.

Ewidencja pobran kluczy prowadzona jest w Sekretariacie Urzedu Gminy Rakszawa /
zat. nr 2 do niniejszej polityki kluczy/.

Udzielone upowaznienia tracg moc w chwili zakoriczenia stosunku pracy a fakt ten
odnotowany jest ewidencji dostepu do pomieszczenn Urzedu Gminy
w Rakszawie zat. nr 1 do niniejszej polityki.

. Wydawanie i zdawanie kluczy w trybie normalnym

1.

Klucze do budynku UG posiadajg osoby upowaznione przez Wéjta Gminy Rakszawa.
Klucze do budynku UG pozostajg pod osobistym nadzorem upowaznionych osob. (
wzor Ewidencji osbb, ktére posiadajg klucze oraz karte do budynku Urzedu Gminy
stanowi zatgcznik nr 4 niniejsze] polityki kluczy).

Klucze do pomieszczen pobierane sg za pokwitowaniem w Ewidencji pobran przez
pracownikéw Urzedu Gminy Rakszawa. Klucze do pomieszczenn pozostajg pod
osobistym nadzorem oséb upowaznionych, przez caty okres pobrania.

Po skonczonej pracy pracownikéw merytorycznych klucze do pokoi biurowych
powierzane sg osobie odpowiedzialnej za utrzymanie czysto$ci budynku UG po
godzinie 15.00. Po zakonczonych czynnosciach zwigzanych z utrzymaniem czystosci
biur, osoba upowazniona odktada klucze do kasety i odnotowuje ten fakt wiasnym
podpisem.

Klucze do pomieszczen szczegdlnie chronionych ( serwerownia, archiwum, kancelaria
niejawna oraz magazyn materiatéw BHP i Zarzgdzania Kryzysowego ) wydawane sg
tylko pracownikom upowaznionym do ich otwierania zgodnie z wykazem stanowigcych
zatgcznik nr 3 i 7 do niniejszego zatgczenia. Klucze do pomieszczen szczegdinie
chronionych pozostajg pod osobistym nadzorem os6b upowaznionych. Dostep do tych
pomieszczen osob trzecich odbywa sie pod $cistym nadzorem.

Karty elekironiczne do pomieszczenia serwerowni pozostajg pod statym nadzorem
pracownikow upowaznionych zgodnie z zatgcznikiem nr 3 do polityki zarzadzania
kluczami w Urzedzie Gminy Rakszawa.

Klucze do Kkottowni tj. pomieszczenia gospodarczego mogg pobieraé jedynie
upowaznieni pracownicy, ktorzy sg zobowigzani do odnotowania tego faktu
w ewidencji pobran kluczy /zat. nr 2/.

Do uzytku wewnetrznego w Urzedzie Gminy w Rakszawie %
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IV Wydawanie i zdawanie kluczy w trybie nadzwyczajnym

1. Wydawanie kluczy zapasowych upowaznionym pracownikom moze odbywaé sie tylko
w uzasadnionych przypadkach awaryjnych za zgoda Wéjta oraz Sekretarza Gminy.

2. Klucze zapasowe po ich wykorzystaniu nalezy niezwlocznie zwrécié do depozytu za
poswiadczeniem zwrotu w Ewidencji pobran kluczy.

3. Awaryjne przekazanie pojedynczych egzemplarzy kluczy odbywa sie wraz ze
spisanym na powyzszg okolicznosé protokotem przekazania kluczy. /zatacznik nr 8 do
niniejszej polityki/.

4. Otwarcie Urzedu po godzinie 15:00 oraz w soboty, niedziele, swieta mozliwe jest
wylacznie za zgodg Wijta.

V Biezace postepowanie w trakcie dnia pracy

1. Klucze stuzace do zabezpieczenia biurek i szaf muszg by¢ jednoznacznie opisane.

2. W godzinach pracy klucze pozostajg pod nadzorem pracownikdw, ktérzy ponoszg
peina odpowiedzialnoéé za ich nalezyte zabezpieczenie.

3. Zabrania sie pozostawiania kluczy w biurkach i szafach podczas chwilowej
nieobecnosci osdb upowaznionych w pomieszczeniu.

4. Po zakonczeniu pracy, klucze stuzace do zabezpieczenia biurek i szaf muszg byé
przechowywane w specjalnej zamykanej skrytce, szufladzie lub biurku.

5. Po zakonczeniu pracy, pracownicy s3a zobowigzani do:
s wylgczenia i zabezpieczenia urzadzen elektronicznych oraz elektrycznych,
¢ wylgczenia os$wietlenia,
e Zzabezpieczenia i zamkniecia okien i drzwi.

6. Za przestrzeganie wiw zasad biezgcych odpowiada kazdy pracownik Urzedu.

VI Ochrona obiektu

1. Budynek podlega ochronie polegajacej na catodobowym monitoringu i zabezpieczony
jest systemem alarmowym zamontowanym w budynku.

2. Z uwagi na publiczny charakter dziatania Urzedu w czasie jego pracy nie obowigzuje
system przepustek, ani tez inny sformalizowany system okreslajgcy uprawnienia do
wejscia, przebywania i wyjscia ze strefy administracyjnej Urzedu.

3. W zwigzku z zapisem w punkcie 2 wynika szerszy zakres obowigzkéw dla wszystkich
pracownikdw w godzinach pracy Urzedu, a w szczegdlnosci:

- zwracanie uwagi na zachowanie oséb wchodzacych | wychodzacych z Urzedu,

- reagowanie na wejscie do budynku i przebywanie w strefie administracyjnej oséb
bedacych pod wptywem dziatania alkoholu lub innych srodkow odurzajgcych,

Do uzytku wewnetrznego w Uzedzie Gminy w Rakszawie 4 A
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- reagowanie na proby niszczenia, wynoszenia lub wywozenia mienia z budynku Urzedu
- reagowanie ha préby wnoszenia do budynku przedmiotdw niebezpiecznych, materiatow
lub substancji budzgcych podejrzenie,

- natychmiastowe reagowanie poprzez zawiadomienie odpowiednich oséb
o zaobserwowanych probach stworzenia zagrozenia dla zycia, zdrowia oraz utraty lub
Zniszczenia mienia.

4. Do zadann i obowiazkéw pracownika wykonujgcego obowigzki w budynku poza
godzinami pracy urzedu nalezy:

- prowadzenie dozoru strefy administracyjnej w trakcie wykonywania obowigzkow,

- sprawdzanie zamknig¢ drzwi i okien oraz stosowanych zabezpieczen,

- sprawdzanie stanu technicznego urzadzen i armatury w pomieszczeniach higieniczno-
sanitarnych

-podejmowanie  natychmiastowych  czynno$ci  wyjasniajgecych w  przypadku
zaobserwowania obecno$ci w strefie administracyjnej oséb nie bedgcych pracownikami
urzedu,

- natychmiastowe reagowanie poprzez zawiadomienie odpowiednich osbb
0 zaobserwowanych prébach stworzenia zagrozenia dla zycia, zdrowia oraz utraty lub
zniszczenia mienia,

- nie wpuszczanie do urzedu osdb obcych po godzinach pracy urzedu.

- zabezpieczenie kluczy do pomieszczeri biurowych zgodnie z Regulaminem polityki
kluczy.

Vil Zabezpieczenie pomieszczen

1. Otwarcia budynku po porze nocnej dokonuje konserwator o godzinie 6.30.

2. Konserwator takze dokonuje rano otwarcia sekretariatu w ktérym znajdujg sie klucze do
poszczegdinych pomieszczen.

3. Podczas nieohecno$ci osoby wskazanych pkt. 1 rozdzialu Vil odpowiedzialnos¢ za
otwieranie i zamykanie budynku Urzedu przechodzi na osoby wskazane w ewidencji oséb
posiadajgcych klucze oraz karte elektroniczng do budynku Urzedu, zatacznik nr 4 Polityki
kluczy.

4. Osoby otwierajgce i zamykajgce urzad posiadajg odpowiednie upowaznienie, ktore stanowi
zatgcznik nr 5 do niniejszej polityki.

5. Karte elektroniczna, hasto i kod dostepu do serwerowni posiada informatyk zatrudniony
w urzedzie.

6. Prawo wejscia do serwerowni posiada ADO, ASI i inne osoby na podstawie wydanych
upowaznien przez ADO zgodnych z polityka danych osohowych Urzedu. /zat. nr 3/.

Do uzytku wewnetrznego w Urzedzie Gminy w Rakszawie 7/\
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Vill Warunki przebywania pracownikéw w Urzedzie po godzinach pracy

1. Fakt zamierzonego wykonywania pracy poza normalnymi godzinami pracy podlega
pisemnemu lub stownemu zgloszeniu Pracodawcy, ktdry po ocenie potrzeby takiej pracy
podejmuje stosowng decyzje i udziela upowaznienia do przebywania w budynku Urzedu poza
godzinami pracy Urzedu. Upowaznienie stanowi zatgcznik nr 6 do niniejsze]j polityki.

2. Osoba przebywajaca w Urzedzie poza godzinami pracy okreslonymi w regulaminie pracy
zobowigzana jest do zabezpieczenia powierzonych mu pomieszczen i ich wyposazenia,
a w szczeqblnosci do :

- wiadciwego zabezpieczenia dokumentow

- zamkniecia szaf i szafek

- odtgczenia od sieci urzadzen, kidre powinny by¢ wylaczone

- zamknigcia biura i budynku na klucz, zakodowania budynku oraz odnotowania w ewidencji
zdania kluczy.

3. Osoba przebywajaca w Urzedzie poza godzinami pracy ma zakaz wprowadzania na teren
obiektu Urzedu Gminy oséb trzecich.

IX Sankcje

Naruszenie zasad polityki kluczy moze spowodowaé wyciagniecie nastepujacych
konsekwencji:

1. Poniesienie odpowiedzialnosci wynikajgcych z art. 52 kodeksu pracy,
2. Poniesienie odpowiedzialnosci wynikajacych z art. 363 § 1 kodeksu cywilnego.

X Zalaczniki

Zatgceznik nr 1 — Ewidencja dostepu do pomieszczen Urzedu Gminy w Rakszawie

Zatgcznik nr 2 — Ewidencja pobran kluczy

Zatgcznik nr 3 — Ewidencja oséb upowaznionych do dostepu do serwerowni

Zatgeznik nr 4 — Ewidencja oséb ktdre posiadaja klucze oraz karte do budynku Urzedu
Gminy

Zatacznik nr § — Upowaznienie dla osoby otwierajgcej urzgd- wzoér

Zatgcznik nr 6 ~ Upowaznienie do przebywania w budynku Urzedu poza godzinami pracy

Zatgcznik nr 7 — Ewidencja oséb posiadajgcych osobisty nadzér nad pomieszczeniami

Zatgcznik nr 8 - Protokdt przekazania kluczy na czas nieobecnosci pracownika
upowaznionego do otwierania i zamykania Urzedu Gminy Rakszawa.

Zatgcznik nr 9 — Cofnigcie upowaznienia do przebywania w budynku urzedu poza godzinami

pracy

Do uzytku wewnetrznego w Urzedzie Gminy w Rakszawie 77
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Zatgcznik nr 3
URZAD GMIN¥
w Rakszawie
37-111 Rakszawa 506
tel, 17 226 12 81, fax 17 226 16 77
(picczeé nagtéwkowa jednostki organizacyjnej)
EWIDENCJA OSOB UPOWAZNIONYCH
Z DOSTEPEM DO SERWEROWNI
w Urzedzie Gminy Rakszawa
Imie i nazwisko Identyfikatora Data
Lp. N . /karta nadania ustania Uwagi
(uzytkownik)y* . .
uprawnien | uprawinien
I. Grzegorz Plowy Karta /PIN | 06-12-2015
2.  |Bozena Wieclaw Babiarz Karta 06-12-2015
Do uzytku wewnetrznego w Urzedzie Gminy w Rakszawie %
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URZAD GMINY

w Rakszawie

37-111 Rakszawa 506

tel. 17 226 12 81, fax 17 226 16 77

(pieczgc nagléwkowa jednostki organizacyijnej)

Zalacznik nr 4

EWIDENCJA OSOB KTORE POSIADAJA KLUCZE ORAZ KARTE

ELKTRONICZNA

DO BUDYNKU URZEDU GMINY

Imie i nazwisko

Data

Ep- nadania uprawnien | ustania uprawnien Uwagl
1. BOZQna Wiectaw-Babiarz 01-04-2019
3. | Jadwiga Polak 02-01-2017
4. | Wojciech Baran 01-04-2019
5. |Maria Dyrda 03-01-2022

Do uzytku wewnetrznego w Urzedzie Gminy w Rakszawie

/s
/
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Zatgcznik nr 5

UPOWAZNIENIE

Upowazniam, Pania/ Pana ..............c.coooieee et

Zatrudniong/ego Na StanNOWISKU ..........cccce i i,

Do otwierania i zamykania budynku Urzedu Gminy Rakszawa.

Na czas otwierania i zamykania budynku Urzedu otrzymuje Pan/Pani karte

elektroniczng zblizeniowg zabezpieczajgcego system alarmowy urzedu i komplet

kuczy.

W skiad kompletu wchodzg nastepujace klucze:

1. klucze do drzwi wejsciowych — 2 egz.

2. klucze do sekretariatu — 1 egz.

P

. ST

Zobowiazuje Pana/Panig do stosowania warunkéw technicznych i organizacyjnych

zapewniajgcych ochrong przed dostepem oséb nieuprawnionych do budynku Urzedu.
Upowaznienie ninigjsze nie upowaznia do udzielania dalszych upowaznieri

i wygasa z dniem ustania stosunku pracy, a ponadto i moze byé w kazdym czasie

zmienione lub odwotane.

podpis pracownika podpis ADO

OSWIADCZENIE PRACOWNIKA

Oswiadczam, ze przyjmuje peing odpowiedzialnos¢ za powierzone klucze oraz
karte elektroniczng do systemu alarmowego i zobowigzuje sie do ich wykorzystywania
jedynie w celach realizacji powierzonych mi zadan zgodnie z ‘niniejszym
upowaznieniem.

podpis pracownika

Do uzytku wewnetrznego w Urzedzie Gminy w Rakszawie %
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Zatacznik nr 6

UPOWAZNIENIE
do przebywania w budynku urzedu poza godzinami pracy urzedu

Upowazniam, Panig/ Pana.............cccoooii e
Zatrudniong w Urzedzie Gminy Rakszawa na stanowisku ...

LT Ao | U PP

podpis ADO

Do uzytku wewnetrznego w Urzedzie Gminy w Rakszawie

=R
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URZAD GMINY Zatgcznik nr 7

w Rakszawie
37-111 Rakszawa 506
tel. 17 226 12 81, fax 17 226 16 77

(pieczeé nagtdwkowa jednostki organizacyjnej)

EWIDENCJA OSOB POSIADAJACYCH OSOBISTY NADZOR
NAD POMIESZCZENIAMI

L niejlDITWIEKO Nazwa pomieszczenia
P (uzytkownik)* P

1. Bozena Kancelaria niejawna
Wiectaw- Babiarz

2. Magdalena Wieloch Archiwum

3. |Przemystaw Babiarz Magazyn materiatow BHP i Zarzadzania
Grzegorz Plowy Kryzysowego/ serwerownia dolna

4, |Teresa Nowicka Magazyn materiatdbw biurowych oraz promocyjnych
Maria Pitat uG

Do uzyiku wewngtrznego w Urzedzie Gminy w Rakszawie %
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Zatgcznik nr 8

PROTOKOL PRZEKAZANIA KLUCZY
NA CZAS NIEOBECNOSCI PRACOWNIKA UPAZNIONEGO DO OTWIERANIA
| ZAMYKANIA URZEDU GMINY RAKSZAWA

Panfi.................... przekazuje komplet kluczy oraz karte elektroniczng do otwierania
i zamykania Urzedu Gminy Rakszawa na czas nieobecnosci spowodowanej
.......................... Panilu ........................ na czas od ............ do
KLUCZE PRZEKAZALAM DN!A, PODPIS KLUCZE OTRZYMALAM DNIA, PODPIS

Po zakonczeniu ww. okresu czasowego klucze oraz karta dostepu do Urzedu
Gminy
w Rakszawie ........cccvcvuinine winna jest przekazaé .......c.ccoeeiiiiiians

KLUCZE PRZEKAZALAM DNIA, PODFIS KLUCZE OTRZYMALAM DNIA, PODPIS

ZATWIERDZAM ADMINISTRATOR DANYCH OSOBOWYCH

Do uzytku wewnetrznego w Urzedzie Gminy w Rakszawie 'ﬂ
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Zatgcznik nr 9

COFNIECIE UPOWAZNIENIA
do przebywania w budynku urze¢du poza godzinami pracy
Cofam upowaznienie nr .......... do przebywania w budynku urz¢du poza godzinami pracy Urzedu
Gminy Rakszawa
oYV T T V1 1) O

Zatrudniong w Urzedzie Gminy Rakszawa na stanowisku ..................cooi,

Do pozostawania na terenie urzgdu w pomieszczeniu shuzbowym nir ...

weelu .....WYKONYWANIA OBOWIAZKOW SEUZBOWYCH.......ccoonvererecircnenn.

Upowaznienie wygasa w z dniem podpisania tj. ..................

Pouczenie:

Jednoczesnie zaznaczam, ze zgodnie z Polityka Kluczy obowigzujaca w Urzedzie Gminy
wprowadzong zarzadzeniem nr 54/2019 z dnia 27 marca 2019 r. z pézniejszymi zmianami, zgodnie z
rozdziatem VIII ww. Polityki kluczy, przypominam, ze warunkami przebywania pracownikéw Urzedu
po godzinach pracy jest: :

1. Fakt zamierzonego wykonywania pracy poza normalnymi godzinami pracy podlega pissmnemu lub
stownemu zgloszeniu Pracodawcy, ktéry po ocenia potrzeby takiej pracy podejmuje stosowng decyzj¢
i udziela upowaznienia do przebywania w budynku Urzedu poza godzinami pracy Urzedu.
Upowaznienie stanowi zalacznik nr 6 do niniejszej polityki.

2. Osoba przebywajaca w Urzedzie poza godzinami pracy okreslonymi w regulaminie pracy
zobowigzana jest do zabezpieczenia powierzonych mu pomieszczen i ich wyposazenia,

aw szezegdlnodci do :

- wladciwego zabezpieczenia dokumentow

- zamkniecia szaf i szafek

- odlaczenia od sieci urzadzen, ktére powinny by¢ wylaczone

- zamkniecia biura i budynku na klucz, zakodowania budynku oraz odnotowania w ewidencji zdania
kluczy.

3. Osoba przebywajaca w Urzedzie poza godzinami pracy ma zakaz wprowadzania na teren obiektu
Urzedu Gminy oséb trzecich.

Zgodnie z rozdz. IX ww. Polityki Kluczy przewidziane sa Sankcje za naruszenie zasad polityki Kluczy
moze spowodowaé wyciggniecie konsekwencji prawnych.

podpis ADO
Przyjmuj¢ do wiadomodci:

Data i podpis

Do wiadomosci:
1. Upowazniony

2. Kadry
3. a/a

Do uzytku wewnetrznego w Urzedzie Gminy w Rakszawie
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